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Il controllo degli impianti di telefonia mobile e un'attivita
Istituzionale delle ARPA. In Toscana, anche sulla base della
normativa regionale, oltre ai livelli di campo elettromagnetico,
viene verificata la corrispondenza tra configurazione autorizzata
ed esercita
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valutare la possibilita di utilizzare

uno smartphone commerciale come
strumento portatile e low-cost

La verifica del sistemi in aria viene normalmente effettuata
mediante analizzatore di spettro vettoriale equipaggiato con i

moduli software per la decodifica degli identificativi delle celle
(CID, PCI)
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L’uso di uno smartphone Android equipaggiato con chipset Snapdragon e con privilegi di root
consente tramite la funzione band lock e App disponibili nello store ufficiale di identificare i
sistemi e le bande attive nei settori delle Stazioni Radio Base per telefonia mobile.
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Per il sistema LTE, l'identificazione della cella
Y o Y adl e R principale a cui lo smartphone e connesso e
o a26/0 [N | s o0 a7/2 [ES2den o EES ss w0 Emsedip B0 possibile tramite il codice ECI| (E-Utran Cell
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r Sy 2x1 2x2 3 (eNodeB) e da quello della cella (banda di
., o e | 6400 / 816,0 MHz 525 /2162,5 MHz " j
e 10MHz 15 MHz 1 trasmissione + settore della Stazione). 1
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| : LTE Cell Table LTE Cell Table Il codi Cl identifica la cella univocamente nella
9460 426 / 0 -115,0 Q -18,0 G EEE g e G p e

sado_165/1 F 1iss B -1 G N (] rete che viene invece individuata, nel livello fisico,
S ' dal codice PCI (Physical Cell Identity)
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e — Nell’esempio, le bande B20 (800MHz) e B01 (2100 MHz) sono
Cels(cco) el & o) J cconResuts N presenti nel settore indagato della Stazione. Nell’ECelllD,
Frequency aininn S f- S AT «, | infatti, 'eNodeB rimane costante (56076) come pure I'ultima
RSPt T :"_‘,_._i,:‘.'f'.'_” 14, | cifra del codice (3) a dimostrazione dell’appartenenza al

terzo settore. Varia al contrario la banda utilizzata (1 per la
B20 e 4 per la B01 nella codifica del gestore). Al contrario, la

banda B28 (700 MHz) non & presente nel settore indagato:

’eNodeB (59221) risulta variato rispetto a quello delle bande

descritte in precedenza e i valori del segnale ricevuto (RSRP,

Reference Signal Resource Power) risultano decisamente
inferiori (<-110 dBm) rispetto a quelle delle celle presenti
(compresi tra -65 e -80 dBm). | risultati ottenuti con I’App
sono confermati da quelli forniti dall’analizzatore vettoriale

(PCI individuati e relativi livelli di RSRP)

Il sistema 5G é attualmente implementato in modalita NSA (Non
Stand Alone) e necessita pertanto della rete 4G per funzioni quali

'l autenticazione, sicurezza ed handover. Non & pertanto possibile

effettuare il locking sul solo sistema 5G _ma occorre lasciare |l
sistema 4G attivo. La presenza di una cella 5G nel medesimo .'* .
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settore della Stazione puo essere dedotta dai valori di RSRP dei
| beam ricevuti. Nel’esempio (banda N78, 3700 MHz), tali valori !
risultano del tutto confrontabili, se non maggiori di quelli delle =<
celle 4G presenti. La cella 5G con PCI 359 appartiene quindi allo
stesso terzo settore della Stazione.
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